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KATA PENGANTAR

Sejak tahun 2020, Siklus Indonesia bersamd/nited Nations Population Fund (UNFPA)Xndonesia telah
mengembangkan Community of Practice(CoP) Kreator Konten Kesehatan Reproduksi untuk jejaring
kreator konten, cwil society organizations (CSO), influencer individual, sektor swasta, media,
organisasi internasional dan organisasi non profit, yang merupakan praktisi-praktisi muda
berpengalaman di ranah kesehatan reproduksi remaja, pencegahan perilaku berisiko, pencegahan
perkawinan anak dan kehamilan remaja, &rta kesetaraan gender. Sampai dengan bulan Juli 2024,
ada 77 organisasi/platform digital/ individu dari 12 provinsi yang tergab ung dalam jejaring CoP,

dengan total jangkauan 900,000 orang muda di seluruh Indonesia.

UNFPA dan Siklus Indonesia memberikan dukungan dan bantuan teknis kepada CoP kreator konten
kesehatan reproduksi untuk meningkatkan kemampuan pembuatan konten, memperkuat kapasitas
para anggota CoP dalam meningkatkan kualitas konten yang digunakan untuk tujuan edukasi
kesehatan reproduksi remaja. Kegiatan edukasi yang dilakukan oleh CoP tidak hanya sebatas pada
produk pengetahuan berupa konten media sosial atau platform digital lainnya, namun juga dalam
bentuk melakukan berbagai dialog dengan remaja dengan melibatkan pakar, pemerintah, influencer
maupun anggota CoP itu sendiri. Topik-topik yang dibicarakan dalam sesi edukasi dan kampanye
CoP meliputi Kesehatan Reproduksi Remaja, Kesetaraan Gender, Pencegahan Kekerasan Seksual,
bullying, HIV AIDS, Perkawinan Anak, Kekerasan Seksual Berbasis Elektronik (KSB&manan digital

maupun /ife skifl kepemimpinan anak muda serta Pelibatan Orang Muda yang Bermakna.

Pengetahuan tentang kesehatan reproduksi remaja merupakan salah satu hal yang perlu untuk
diketahui remaja namun akses informasinya kerap kali sulit untuk didapatkan oleh remaja. Tidak
tersedianya informasi yang memadai tentang kesehatan reproduksi remaja memaksa remaja
berusaha mencari akses informasi tersebut dan melakukan eksplorasi sendiri terutama melalui media.
Menurut studi yang dilakukan oleh Kemenkominfo (2014), setidaknya 98% anakanak dan remaja

tahu tentang internet dan 79,5% diantaranya merupakan pengguna internet. Media sosial menjadi
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salah satu platform yang kerap kali digunakan remaja untuk mencari tahu informasi tentang
kesehatan reproduksi. Oleh karena itu, media sosial menjadi media yang efektif untuk memberikan
edukasi seputar kesehatan reproduksi remaja. Di balik efektivitas meda sosial sebagai media
informasi yang mudah diakses ada beberapa tantangan yang dihadapi oleh kreator konten
kesehatan reproduksi, salah satunya terkait dengan regulasi UndangUndang Informasi dan
Transaksi Elektronik, UndangUndang Pornografi dan KUHP sdain itu terkait dengan keamanan
digital bagi platform digital dan potensi KSBE. Risiko-risiko ini tidak hanya menyerang akun
organisasi hamun juga untuk kreator konten rentan menjadi korban KSBE. Sebagai upaya untuk
mendukung kreator konten agar terhindar dari risiko-risiko KSBE, UNFPA dan Siklus Indonesia
menyusun Panduan Pencegahan dan Penanganan Kekerasan Seksual Berbasis Elektronik Untuk
Konten Kreator.

Kami menyampaikan terima kasih kepada anggota jejaring CoP kreator konten kesehatan reproduksi,
kontributor, pemangku kepentingan, narasumber dan semua pihak yang terlibat dalam proses

penyusunan panduan ini.
Akhir kata, kami mengucapkan terima kasih kepada UNFPA Indonesia dan Kedutaan Besar Kanada

atas dukungannya yang berharga dalam penyusunan panduan ini. Semoga modul ini dapat

memberikan kontribusi yang positif bagi kreator konten kesehatan reproduksi di In donesia.

Hormat kami,

Ciptasari Prabawanti, SPsi, MSc, PhD

Direktur Siklus Indonesia
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Dalam era digital yang terus berkembang,

internet telah menjadi ruang alternatif bagi
siapa saja untuk berbagi informasi dan
mengekspresikan diri. Data dariWe Are Social
(2024), menyebutkan bahwa dari total 8 miliar
penduduk dunia, 66% atau 5,35 miliar di
antaranya telah terkoneksi internet. Di
Indonesia, jumlah ini juga terus tumbuh secara
signifikan. Dari total 278 juta penduduk
Indonesia, 221 juta telah terkoneksi internet.
Di balik

meningkat, juga kemudahan dan keterbukaan

jumlah pengguna yang terus

akses internet, muncul kebutuhan akan
informasi atau konten yang menarik dan kreatif.
Profesi baru seperti kreator konten meramaikan
ruang digital. Beragam topik dan pembahasan

juga format konten menjadi daya tarik yang

APJII, 2024

ditawarkan. Dari anakanak hingga orang
dewasa, semua orang kini ingin menjadi kreator

konten, menghadirkan perspektif unik mereka

dan berbagi pengalaman dengan audiens yang
lebih luas. Nilai pasar industri kreator konten di
Indonesia pun diestimasikan mencapai Rp 4
triliun hingga Rp 7 triliun, dan diperkirakan
akan meningkat lima kali lipat pada 20272,
Namun, di balik jumlah peluang ekonomi yang
yang
ditawarkan di ruang digital, profesi kreator

besar dan kebebasan berekspresi

konten juga memiliki beberapa kerentanan
yang perlu diwaspadai. Ancaman kekerasan

seksual di ruang digital mengintai. Kreator

Tzl A1 d+l S" | G
kejahatan seksual seperti cyberbullying,
2 Katadata (2022) mengenai potensi industri

kreator konten Indonesia

cd"qgtitl
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impersonasi, pelecehan seksual, peretasan
akun (hacking), deepfake, ujaran kebencian
(hate speech)dan doxxing atau yang sering
disebut sebagai Kekerasan Seksual Berbasis
Elektronik (KSBE).

" KSBE di beberapa lembaga lain juga dikenal
sebagai Kekerasan Berbasis GenderOnline
(KBGO),
(KSBG)Online Gender Based Violence( OGBV),
Technology Facilitated Gender Based Violence
(TFGBV) dan Technology Facilitated Violence
and Abuse (TFVA). Walau istilah yang berbeda

beda, namun ancamannya tetap sama. Bahkan

Kekerasan Siber Berbasis Gender

sering terjadi karena faktor ketimpangan relasi
kuasa akibat pemahaman gender yang kurang
di masyarakat yang tercermin juga di media

internet.

AN e

@ 112!

% Survei Pengalaman Hidup Perempuan Nasional,
2021.
* Idem.

Survei Pengalaman Hidup Perempuan Nasional
(SPHPN)

perempuan berusia 15-49 tahun mengalami

2021 menunjukkan 11 persen

pelecehan seksual berbasis siber sejak berusia
15
mengalaminya dalam 12 bulan terakhir®. Dalam

tahun, dan 4,1 persen diantaranya

survei ini, responden ditanyakan terkait

pengalaman mereka pada kejadian kekerasan
atau pelecehan seksual siber seperti
yang tidak

diinginkan melalui media sosial (seperti FB, WA,

pengiriman pesan seksual
IG, dIl.). Kelompok usia 1519 tahun merupakan
kelompok dengan persentase tertinggi yang
mengalami pelecehan seksual berbasis siber,
baik sejak usia 15 tahun (23,1 persen) maupun
dalam 12 bulan terakhir selama Pandemi
Covid-19 (9,8

berikutnya yaitu 20-24 tahun yang mengalami

persen). Kelompok usia
pelecehan seksual siber sebanyak 18,0 persen
(sejak usia 15 tahun) dan 6,0 persen (dalam 12
bulan terakhir)?.

Tingginya angka kekerasan di ruang digital
tersebut juga tergambar pada data yang
dikeluarkan oleh Komisi Nasional Anti
Kekerasan Terhadap Perempuan (Komnas
Perempuan) pada Catatan Tahunan (CATAHU)
2023 yang menunjukkan laporan kasus
kekerasan publik yang paling banyak diadukan
sepanjang tahun 2023 adalah Kekerasan
Seksual Berbasis Elekonik atau KSBE. Situasi
ini menunjukkan urgensi untuk meningkatkan

upaya pencegahan dan penanganan KSBE,

> Dalam CATAHU Komnas Perempuan disebut
sebagai Kekerasan Siber Berbasi§&ender (KSBG)
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dimana anak perempuan, orang muda dan
perempuan lebih rentan menjadi korban KSBE.
Pada masa pandemi COVID19, KSBE disebut
sebagai "pandemi bayangan" atau shadow
Perubahan dalam

pandemic. signifikan

berbagai aspek kehidupan, termasuk di

Indonesia, mendorong masyarakat untuk
menghabiskan lebih banyak waktu di rumah.
Dengan memanfaatkan platform media sosial
YouTube,

lainnya,

seperti Instagram, TikTok, dan

platform profesi kreator konten

menjadi alternatif yang populer. Berbagai

konten kreatif mulai dari tutorial, hiburan,
hingga edukasi, berhasil menarik perhatian dan

menjadi sarana bagi banyak orang untuk tetap

® UNFPA, 2023 dan Rutgers Internasional, 2024

selama

produktif dan terhubung masa
pandemi.

Salah satunya adalah JaringanCommunity of
Practice (CoP) Kreator Konten Kesehatan
Reproduksi. Jaringan Community of Practice
(CoP) Kreator Konten Kesehatan Reproduksi
adalah jejaring komunitas digital yang terdiri
dari berbagai organisasi seperti LSM, organisasi
swasta, dan

orang muda, media, sektor

influencers. Mereka berkolaborasi untuk

menciptakan dan menyebarluaskan konten
edukatif mengenai

informatif dan

yang
kesehatan reproduksi remaja dan orang muda
di Indonesia. Hingga Juli 2024, CoP memiliki 77

anggota yang tersebar di 12 provinsi dengan
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total jangkauan 900,000 orang muda di seluruh
Indonesia.

CoP telah berhasil menciptakan berbagai
konten kreatif yang tidak hanya informatif,
tetapi juga menarik dan relevan bagi para
remaja dan orang muda. Konten-konten ini
mencakup  topik-topik  penting  seperti
kesehatan seksual dan reproduksi

Namun, di balik semua upaya berkontribusi
positif di ruang digital ini, anggota CoP juga
menghadapi berbagai risiko dan tantangan.
Salah satu tantangan terbesar adalah risiko
menjadi korban Kekerasan Seksual Berbasis
Elektronik (KSBE).

menciptakan

mereka

yang
bermanfaat dan mendidik, jaringan kreator

Meskipun
berkontribusi konten
konten CoP menjadi sasaran dan korban dari
kekerasan seksual yang dilakukan melalui
platform on/ine. Ancaman ini dapat datang
dalam berbagai bentuk, mulai dari pelecehan
verbal hingga ancaman yang lebih serius.

Berbagai pengalaman KSBE dialami oleh
jaringan CoP terutama pada saat membawakan
topik-topik  konten  terkait kesehatan
reproduksi. Tak jarang anggota jaringan CoP
mendapatkan komentar seksis dan pelecehan
di media sosial organisasi, termasuk komentar
yang

hingga

tentang penampilan fisik, komentar

bersifat sugestif secara seksual,

ancaman kekerasan seksual. Beberapa anggota
jaringan CoP juga menjadi korban peretasan

akun media sosial. Seperti ditemukannya
beberapa kali percobaan aktivitas /og /n dari
tidak diketahui

seseorarng yang untuk

mengakses akun sosial media yang digunakan
oleh anggota jaringan CoP.
Risiko-risiko ini tidak hanya menyerang akun

organisasi hamun beberapa pengalaman juga

menunjukan  adanya cyberstalking atau
penguntitan on/ine yang menyasar para
pengikut akun jaringan CoP. Salah satu

anggota CoP mendapatkan laporan dari
pengikut mereka di sosial media bahwa mereka
menjadi korban penguntitan secara online
setelah meninggalkan komentar pada konten
yang CoP.

Pengalamanpengalaman ini  menunjukan

dibagikan oleh  anggota
bahwa kreator konten juga memiliki risiko yang

tinggi untuk lebih rentan menjadi korban KSBE.

Tiga risiko yang dialami Jejaring
Community of Practice (CoP) dikenal
dengan 3C, yakni:

Contact (Kontak) : Termasuk kontak
berbahaya dengan orang dewasa,
misalnya upaya manipulasi seksual
secaraonline (online sexual grooming),
kekerasan, dan eksploitasi seksual secara
online.

Conduct (Perilaku) : termasuk
diskriminasi, perundungan, dan KSBE
(misalnya: mengirim konten bernuansa
intim tanpa persetujuan (Non
Consensual Intimate Imageatau NCII)

Content (Konten) : mencakup
keterpaparan pada konten seksual yang
tidak diinginkan, tidak pantas, ataupun
berbahaya, serta konten dan informasi
yang salah atau menyesatkan




Stay Safe Online Panduan Pencegahan dan Penanganan Kekerasan Seksual Berbasis Elektronik Untuk Kreator Konten

KSBE yang dibiarkan dan hanya dinormalisasi
sebagai tindakan yang tidak serius,

sesungguhnya berpotensi mengakibatkan

kerugian fisik, seksual, psikologis, sosial, politik,

atau ekonomi, atau pelanggaran hak dan

kebebasan lainnyd.

Untuk mengatasi tantangan ini, jaringan CoP

membuat  pedoman  pencegahan dan

penanganan KSBE. Pedoman disusun secara
komprehensif, bersama sama dengan anggota
jaringan CoP untuk membantu kreator konten
di mana saja agar terlindungi dan mampu
menangani kasus kasus KSBE yang
menimpanya atau kreator konten lain
disekitarnya. Panduan ini mencakup
pengetahuan tentang KSBE, studi kasus KSBE,
pencegahan, penanganan, peaktik baik
komunitas, juga kolaborasi dan dukungan yang
bisa dimanfaatkan. Melalui upaya ini, CoP

berharap dapat menciptakan lingkungan digital

yang lebih aman dan mendukung bagi semua

kreator konten di Indonesia.

! Kesimpulan yang Disepakati oleh Komisi Status
Perempuan (CSW) ke67 tahun 2023, poin 53.
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Beda, Kelompok yang Rentan,
dan Jenis Ancaman KSBE
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BEDA ISTILAH, SAMA ANCAMANNYA

_kekerasan bisa

Di dunia digital saat ini, kekerasan bisa terjadi kepada
siapa saja, di mana saja, dan dalam bentuk apa saja, termasuk terjadi kepada
ancaman kekerasan seksual. Ancaman kekerasan seksual di duniaé Siapa Saja, di man
digital memiliki beragam istilah seperti kekerasan seksual berbasis Saja, dan dalam
elektronik (KSBE), kekerasan seksual berbasis gender (KSBG)aiiglalgiil] ¢ apa Saja’
kekerasan berbasis genderoniine (KBGO),technology -facilitated . term asuk ancamal

gender based violence (TFGBYV), dan technology-facilitated k e k erasan se kS ua
violence and abuse(TFVA).

A. Kekerasan Seksual Berbasis Elektronik (KSBE)
Kekerasan Seksual Berbasis Elektronik atau KSBE adalah bentuk kekerasan yang
melibatkan:

perekaman dan/atau mengambil gambar atau tangkapan layar yang
bermuatan seksual di luar kehendak atau tanpa persetujuan orang

yang menjadi objek perekaman atau gambar atau tangkapan layar;

mentransmisikan informasi elektronik dan/ atau dokumen elektronik

yang bermuatan seksual di luar kehendak penerima yang ditujukan

terhadap keinginan seksual; dan/atau

melakukan penguntitan dan/atau pelacakan menggunakan sistem

I-E-I elektronik terhadap orang yang menjadi objek dalam
L

informasi/dokumen elektronik untuk tujuan seksual °.

Kekerasan seksual berbasis elektronik juga dikatakan sebagai kekerasan seksual yang
dilakukan melalui media informasi dan transaksi elektronik (ITEJ®. Jenis kekerasan

seksual berbasis elektronik ini pun dapat didefinisikan sebagai kekerasan seksual yang

8 |stilah KSBE digunakan secara resmi dalam UU No 12 tahun 2022 tentang Tindak Pidana Kekerasan
Seksual

o Undang-Undang Republik Indonesia No. 12 Tahun 2022 Tentang Tindak Pidana Kekerasan Seksual

1% Komnas Perempuan. 2023. Kertas Kebijakan Saran dan Masukan Komnas Perempuan Terhadap RUU
Perubahan Kedua atas UndangUndang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik, p. 1. Tautan:https://komnasperempuan.go.id/download -file/1000
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difasilitasi oleh elektronik dalam tindakannya, seperti merekam, mengambil gambar,
menyebarkan muatan seksual tanpa persetujuan, serta melakukan penguntitan dan
pelacakan untuk tujuan seksual. Istilah ini secara resmi diperkenalkan dalam Undang

Undang Tindak Pidana Kekerasan Seksual.

B. Kekerasan Siber Berbasis Gender (KSBG)
Kekerasan Siber Berbasis Gender atau KSBG adalah tindakan kekerasan yang
dilakukan sebagian atau sepenuhnya menggunakan teknologi informasi dan
komunikasi (TIK). Istilah ini digunakan oleh Komisi Nasional Anti Kekerasan
Terhadap Perempuan. Komnas Perempuammenggolongkan KSBG menjadi 5

rumpunt?!, yaitu:

Malicious distribution , atau penyebaran materi untuk tujuan merusak
citra seperti pencemaran nama baik, balas dendam melalui penyebaran

konten intim non konsensual, dan foax.

Cyber sexual harassment, atau pelecehan seksual siber seperti
cyberflashing, transmogrification atau editing gambar ke bentuk lain,

digital voyeurism, dan sexting.

Sexploitation , atau eksploitasi seks seperti memproduksi konten

seksual, dancyber trafficking untuk tujuan seksual.

Online threats , atau ancaman siber seperticyberbullying, trolling , online

mobbing , cyberstalking, hate speech intimidasi on/ine, dan pemerasan.

Pelanggaran privasi seperti pencurian identitas dan doxxing??.

1 \stilah KSBG ini digunakan oleh KomnasPerempuan. 5 Rumpun ini disampaikan Komnas Perempuan
dalam CATAHU 2024.

12 Komnas Perempuan. 2024. CATAHU 2023: Peluang Penguatan Sistem Penyikapan di Tengah
Peningkatan Kompleksitas Kekerasan Terhadap Perempuan, p. 780. Tautan:
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C. Kekerasan Berbasis Gender Online (KBGO)
Kekerasan Berbasis Gender Online (KBGO)
adalah bentuk kekerasan yang terjadi di
dunia digital atau melalui teknologi
informasi dan komunikasi yang harus

memiliki niatan atau maksud untuk

melecehkan korban berdasarkan gender

atau seksual®. KBGO mencakup berbagai

tindakan yang merugikan, mengintimidasi,
atau menyakiti korban, dengan tujuan menekan, mengontrol, atau merusak
reputasi. Istilah KBGO digunakan oleh Kementerian Pemberdayaan Perempuan
dan Perlindungan Anak (KPPPA) RI dan beberapa lembaga masyarakat sipil

juga komunitas.

D. Technology -Facilitated Gender Based Violence (TFGBV)

Kekerasan berbasis gender yang difasilitasi

oleh teknologi, atau TEGBV (echnology-

facilitated gender-based violence), adalah

tindakan kekerasan yang dilakukan oleh satu
atau lebih individu yang dilakukan, dibantu,
diperburuk, dan diperbesar sebagian atau
sepenuhnya dengan menggunakan
teknologi informasi dan komunikasi atau
media digital terhadap seseorang

berdasarkan gender mereka. Kekerasan ini juga dapat terjadi melalui jenis

https://komnasperempuan.go.id/catatan -tahunan-detail/catahu-2023-peluang- penguatan-sistem-
penyikapan-di-tengah-peningkatan-kompleksitas-kekerasanterhadap-perempuan

13 SAFEnet. 2020. Memahami dan Menyikapi Kekerasan Berbasis Gender Online: Sebuah Panduan.
Diakses dihttps://awaskbgo.id/publikasi
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https://komnasperempuan.go.id/catatan-tahunan-detail/catahu-2023-peluang-penguatan-sistem-penyikapan-di-tengah-peningkatan-kompleksitas-kekerasan-terhadap-perempuan
https://awaskbgo.id/publikasi
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teknologi apa pun seperti telepon, perangkat pelacak GPS,drone, atau
perangkat perekam yang tidak terhubung ke Internet **. Istilah TFGBV sering
digunakan oleh lembaga Perserikatan BangsaBangsa (PBB) dan juga lembaga

internasional lainnya.

Selain istilah-istilah di atas, KSBE juga dikenal dengan istilah TFVA7Zechnology-
Facilitated Violence and Abusg dan TEVAW (Technology-Facilitated Violence Against
Women). Meskipun berbagai istilah digunakan untuk menggambarkan kekerasan
seksual di dunia digital, ancamannya tetap serius dan nyata. Kekerasan ini tidak hanya
berpotensi menyakiti secara fisik, tetapi juga menimbulkan stres, kemarahan,
ketakutan, kecemasan, e&presi, gangguan stres pascatrauma (PTSD), ide bunuh diri,
dan bahkan upaya bunuh diri*®>. Hal ini menegaskan bahwa KSBE harus dihadapi
dengan perhatian dan tindakan serius.

Kekerasan seksual berbasis elektronik memiliki berbagai karakteristik seperti:

O«

Anonimitas ( Anonymity ), atau pelaku kekerasan bisa tidak diketahui
identitasnya.
0 Beraksi dari jauh ( Action at a distance ), di mana kekerasan dapat dilakukan

dari mana saja tanpa kontak pribadi atau kontak fisik dengan korban.

O¢

Aksesibilitas dan terjangkau ( Accessibility and affordability ), di mana
kekerasan dapat dilakukan oleh para pelaku karena akses dan biaya yang lebih
terjangkau.

0 Penyebaran (Propagation), di mana kekerasan dapat dilakukan secara
konstan dan mudah disebarkan melalui internet sehingga membuat para
penyintas mengalami trauma.

0 Impunitas ( /mpunity ), di mana ada kesulitan dalam penegakan hukum yang

membatasi kemampuan sistem peradilan untuk meminta pertanggungjawaban

Yhrint a Wimtyymkes TFGRVYitfarent o other forms of violenct ~

+++++

> 1dem. dilengkapi juga dengan data pada Survei Pengalaman Hidup Perempuan Nasional, 2021.
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O«

O«

O«

pelaku atas tindakan mereka, mengingat tindak kekerasan sering dilakukan
secara anonim dan dari jarak jauh.

Automasi ( Automation ), atau kekerasan dilakukan secara otomatis, mudah
dilakukan, dan memungkinkan pelaku untuk mengontrol pergerakan
perempuan, memantau aktivitas on/ine mereka dan mendistribusikan gambar
atau informasi, serta tindakan pelecehan yang berbahaya lainnya, dengan
waktu dan usaha yang terbatas.

Kolektif ( Collectivity ), atau kekerasan dapat diorganisir secara kolektif dan
dilakukan oleh banyak orang.

Menormalisasikan kekerasan ( Normalization of violence ), di mana ragam
kekerasan seksual berbasis elektronik berkontribusi dalam menormalisasi
kekerasan terhadap perempuan dan anak perempuan.

Keberlangsungan ( Perpetuity ), di mana kekerasan seksual berbasis elektronik
bisa berpotensi dilakukan secara berlanjut karena gambar dan materi digital
yang digunakan untuk melakukan kekerasan kemungkinan besar akan tetap
ada tanpa batas waktu atau untuk jangka waktu yang lamat®.

Karakteristik KSBE di atas menggambarkan kemudahan pelaku dalam

melakukan kekerasan karena tidak adanya batasan ruang danwaktu, hingga dapat

dilakukan secara berkelanjutan. Tentu perlu diingat bahwa platform juga merupakan

tubuh digital sehingga perlu terlindungi dari ancaman KSBE yang tidak hanya

menyerang secara psikis, namun juga berpotensi secara fisik. Oleh sebab itu, leator

konten perlu memahami KSBE dan karakteristiknya agar dapat terhindar dari risike

risiko KSBE.

8 UNFPA. 2021. TFGBV Making All Spaces Safe, p. 12. Tautan:
https://www.unfpa.org/publications/technology -facilitated-gender-based-violence-making-all-spaces

safe
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SIAPA SAJA YANG RENTAN?

Kekerasan Seksual Berbasis Elektronik (KSBE) dapat menimpa siapa saja yang
terhubung ke ruang digital, tanpa mengenal usia, gender, ras, etnis, agama, maupun
latar belakang pekerjaan. Komisi Nasional Anti Kekerasan terhadap Perempuan selama
tahun 2023 mencatat telah menerima 1.272 pengaduan kasus KSBE, menunjukkan
bahwa fenomena kekerasan ini berpotensi terus meningkat jumlahnya. Meskipun
semua orang rentan terhadap KSBE, terdapat kelompokkelompok yang lebih rentan
menjadi target, antara lain perempuan dan anak perempuan, penyandang disabilitas,

masyarakat adat dan minoritas, juga kreator konten.

Perempuan dan anak perempuan

Data menunjukkan bahwa perempuan dan
anak perempuan lebih sering menjadi

korban pelecehan online, cyberstalking,
doxxing, dan penyebaran konten intim non

konsensual akibat diskriminasi berdasarkan
gender dan ketidakseimbangan kekuasaan.
Data Survei Pengalaman Hidup Perempuan

Nasional (2021) juga menunjukkan bahwa

perempuan yang mengalami KSBE tertinggi
ada pada kelompok usia 1549 tahun,

perempuan dari kelompok pendidikan

menengah atas atau lebih tinggi dan
perempuan yang bekerja. Perempuan dan
anak perempuan seringkali memiliki akses yang terbatas terhadap teknologi dan
pelatihan keamanan digital. Hal ini membuat perempuan dan anak perempuan kurang
menyadari risiko dan tindakan perlindungan terkait interaksi on/ine. Menurut data BPS

tahun 2022, kesenjangan gender dalam penggunaan internet masih terlihat, dengan
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persentase lakilaki yang menggunakan internet sebanyak 83,10%, lebih tinggi
dibandingkan perempuan di angka 75,50%. Perempuan dan anak perempuan secara
tidak proporsional menjadi sasaran bentuk-bentuk spesifik KSBE, sepertcyberbullying,
sextortion, penyebaran konten intim non konsensual, dan on/ine stalking. Fakta lainnya
menunjukkan bahwa 38% perempuan di dunia pernah mengalami kekerasan online,

dan 85% pernah menyaksikan kekerasan digital terhadap perempuan lainnya’.

Penyandang disabilitas

Komisi Ekonomi dan Sosial PBB untuk Asia
dan Pasifik (ESCAP) memperkirakan bahwa
di kawasan Asia dan Pasifik terdapat lebih
dari 700 juta penyandang disabilitas, yang
menghadapi hambatan signifikan untuk
berpartisipasi penuh dan efektif dalam
masyarakat®.  Seringkali, penyandang
disabilitas rentan terhadap pelecehan
online yang memanfaatkan kondisi fisik

dan mental mereka. Penyandang disabilitas

rentan mengalami KSBE karena hambatan
dalam mengakses pengetahuan, teknologi, menggunakan platform online, dan
memahami informasi keamanan digital yang kompleks. Belum lagi jika dihadapkan
pada kenyataan perihal diskriminasi dan prasangka online, yang dapat meningkatkan

risiko cyberbullying, pelecehan, dan pengucilan pada kelompok ini.

Y UN Women, 2023

18 United Nations ESCAP Disability-inclusive Development in Asia and the Pacific and the Path to 2030:
Perspectives of Persons with Disabilities and Civil Society Organization$ESCAP/APDDP/2022/INF/1)
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Masyarakat adat dan minoritas

Kelompok adat dan minoritas sering menjadi
sasaran ujaran kebencian dan diskriminasion/ine
karena ras, etnis, budaya, juga kritik terhadap
pembangunan yang tidak ramah atas kepentingan
masyarakat adat. Masyarakat di daerah terpencil
memiliki akses terbatas ke koneksi internet yang
stabil, komputer, dan perangkat digital lainnya,
namun tidak menjadikan mereka tidak rentan atas

KSBE. Jika pun sudah terfasilitasi internet, kelompok

ini masih perlu dibekali kemampuan literasi digital
yang mumpuni. Karena jika tidak, keterbatasan pada akses pengetahuan tersebut,
membuat masyarakat adat dan minoritas cenderung rentan terhadap kejahatan on/ine
lainnya seperti penipuan online, serangan phishing, dan paparan konten yang
menyesatkan. Akses yang terbatas pada jaringan pendukung sosial dan layanan

pendukung pun membuat semakin sulit untuk mencari bantuan dan melaporkan KSBE.

Kreator Konten

Di era digital ini, kreator konten menjadi
profesi yang semakin diminati. Mereka ( » ,
memanfaatkan platform online seperti O,i”
media  sosial untuk  membangun ¥
komunitas dan menghasilkan konten yang
menarik bagi para pengikutnya. Namun, di
balik popularitas mereka, kreator konten,
khususnya perempuan, seringkali menjadi

sasaran kekerasan seksual berbasis
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elektronik (KSBE). Kreator konten sering menjadi target pelecehanon/ine karena
kehadiran mereka di ruang digital yang relatif lebih tinggi, tema dan juga karena isi
konten yang dianggap tabu, seperti kesehatan seksual dan reproduksi, politik, atau
agama. Faktor tersebut juga diperberat dengan masih tingginya budaya misoginis di
pengguna internet. Kurangnya regulasi yang ketat dan penegakan hukum yang efektif
terhadap pelaku pelecehan on/ine membuat situasi semakin sulit bagi kreator konten.
Seringkali kreator konten kontenmenghadapi ancaman doxxing, di mana informasi
pribadi mereka disebarluaskan tanpa persetujuan, serta serangan berbasis gender

yang berupaya merendahkan atau mendiskreditkan mereka di ruang digital.

JENIS KEKERASAN SEKSUAL BERBASIS ELEKTRONIK
(KSBE)

Berikut beberapa bentuk KSBE yang umum dialami kreator konten (diurutkan

berdasarkan abjad):

Trigger Warning: Bab ini mengandung deskripsi tentang berbagai bentuk Kekerasan

Seksual Berbasis Elektronik (KSBE) yang sering dialami olédreator konten.

Jenis KSBE Penjelasan
Cross-Platform Pelecehan yang terkoordinasi dan sengaja dilakukan oleh satu
Harassment atau sekelompok pelaku pelecehan terhadap suatu target.

Pelecehan ini dapat terjadi di berbagai ruang on/ine, media
sosial, dan platform komunikasi. Bisa disebut juga sebagai
serangan berencana yang menggunakan berbagai platform
sekaligus yang bermula dari satu platform ke platform lainnya,

termasuk akun pribadi.
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Cyberbullying

Cyber Dating

Abuse

Contohnya, seorang kreator konten yang fokus pada edukasi
kesehatan reproduksi di YouTube, mulai menerima komentar
kebencian dan ancaman di video-videonya setelah membahas
topik kesehatan reproduksi. Pelecehan ini kemudian meluas ke
Twitter, di mana para pelaku mengirimkan fweet ancaman dan
mencoba mempermalukannya secara publik. Tidak berhenti di
situ, para pelaku juga menyerang akun Instagram Kkreator
konten tersebut, mengirimkan pesan-pesan yang melecehkan
melalui direct message serta melaporkan akunakunnya
dengan tuduhan palsu. Bahkan di Facebook, mereka membuat
grup yang didedikasikan untuk menyebarkan fithah dan

serangan kepada kreator konten tersebut.

Perilaku yang mencakup mengancam atau mengganggu
seseorang secaraon/ine melalui alat digital seperti email, pesan
instan, atau media sosial. Cyberbullying misalnya dapat
mencakup teks, gambar, video, dan hathal lain yang
dimaksudkan untuk menyakiti, mempermalukan, atau menakuti
target. Mengirim pesan teks atau komentar yang kasar,
membagikan gambar atau video yang mempermalukan korban
di media sosial, menyebarkan kebohongan atau rumor tentang
korban, dan tidak membiarkan mereka bergabung dengan

komunitas atau grup online adalah beberapa contohnya.

Pelecehan ini terjadi dalam hubungan atau saat kencanoniine.
Penyalahgunaan dalam kencanon/ine dapat berupa berbagai
bentuk, seperti pelecehan seksual, verbal, atau mental.
Beberapa contohnya adalah mengirim pesan teks atau email

yang kasar dan menyakitkan, mengendalikan emosi korban,
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Cyberflashing

Cyberstalking

Deep Fake

mengancam akan membagikan informasi pribadi korban
kepada orang lain di internet atau media sosial, dan memaksa

korban melakukan aktivitas seksual yang tidak mereka inginkan.

Bentuk pelecehan berbasis gambar di mana seseorang
mengirimkan gambar alat kelamin atau materi eksplisit secara
seksual yang tidak diminta kepada orang lain tanpa persetujuan
mereka. Contohnya seseorang yang sengaja mengirimkan
gambar alat kelamin ke direct message media sosial tanpa

persetujuan.

Mengikuti, mengawasi, atau mengganggu seseorang secara
online. Cyberstalking dapat dilakukan dengan berbagai cara,
seperti mengamati apa yang dilakukan target secara online,
mengirim pesan yang tidak diinginkan, atau mengancam
mereka. Beberapa contohnya adalah mengirim pesan teks atau
email yang mengganggu secara berulang-ulang, membuat
akun media sosial palsu untuk mengikuti mereka, dan

mengancam akan menyakiti korban atau keluarga mereka.

Teknologi dapat mengubah video atau suara untuk
membuatnya terlihat seolah-olah seseorang mengatakan atau
melakukan sesuatu yang sebenarnya tidak mereka katakan atau
lakukan. Orang dapat menggunakan deepfake untuk berbagai
hal, seperti menyebarkan informasi palsu, merusak citra
seseorang, atau membuat konten pornografi. Contohnya
seperti membuat video mirip seseorang yang mengatakan hal-

hal yang menyakitkan atau menyinggung, juga konten atau
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Doxxing

Gender Trolling

Hate Speech

video seksual dengan merekayasa foto atau video menjadi mirip

korban.

Bentuk pelecehan yang terdiri dari pengungkapan informasi
pribadi secara non-konsensual atau tanpa izinyang melibatkan
pengungkapan informasi pribadi dan sensitif seseorang kepada
publik melalui media teknologi dan internet, seperti
menyebarkan alamat rumah dan email, nomor telepon,
informasi kontak atasan dan anggota keluarga, serta informasi

pribadi lainnya.

Bentuk pelecehan online yang ditargetkan secara spesifik
berdasarkan gender seseorangMisal dengan sengaja mengirim
komentar atau pesan, mengunggah gambar atau video, dan
membuat tagar dengan tujuan mengganggu, memprovokasi,
atau menghasut kekerasan terhadap perempuan dan anak

perempuan.

Segala bentuk komunikasi dalam bentuk ucapan, tulisan, atau
perilaku, yang menyerang atau menggunakan bahasa yang
merendahkan atau diskriminatif dengan mengacu pada
identitas seseorang atau kelompok. Misalnya, ujaran kebencian
(hate speecl) terhadap kelompok perempuan dengan tujuan

merendahkan martabat mereka dapat muncul dalam berbagai
bentuk, seperti komentar seksis di media sosial, lelucon yang
merendahkan, atau tulisan yang menstereotipkan perempuan

secara negatif.

Ketika seseorang di internet meniru atau berpura-pura menjadi

orang lain. /mpersonation dapat dilakukan dengan berbagai
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Impersonation

Online

Mobbing

Pencemaran
Nama Baik

(Defamation )

’I

alasan, seperti untuk menipu seseorang agar memberikan
informasi pribadi atau uang, merusak citra seseorang, atau
menyebarkan informasi palsu atau menyesatkan. Misal pelaku
mengirim pesan langsung ke pengikut kreator konten, berpura -
pura sebagai kreator konten tersebut, meminta uang atau
informasi pribadi dengan meyakinkan hal-hal bersifat penipuan

ke pengikut media sosial korban.

Disebut juga cybermobbing atau pelecehan dalam jaringan,
fenomena ini terdiri dari serangan terorganisir, terkoordinasi,
dan sistematis oleh sekelompok orang terhadap individu atau
isu tertentu. Sering kali, serangan ini dipicu oleh ekspresi
pendapat tentang topik atau ide yang ber muatan politik atau
memiliki agenda tertentu. Contohnya seorang kreator konten
yang menyuarakan dukungannya terhadap gerakan sosial
tertentu, menjadi sasaran serangan terorganisir. Kelompok
yang menentang pandangan tersebut menyerang kreator
konten dengan komentar kebencian, ancaman kekerasan, dan
penyebaran informasi palsu dengan tujuan untuk

mendiskreditkan.

Pencemaran nama baik yang melibatkan penyebaran informasi
yang berlebihan atau salah serta rilis publik yang merusak
reputasi seseorang dan memiliki tujuan untuk mempermalukan,
mengancam, mendiskreditkan, mengintimidasi, atau
menghukum penyintas dan khususnya tokoh-tokoh publik.
Biasanya pelaku juga menggunakan informasi bohong (hoaks)
untuk melakukan kejahatan ini. Misal seorang kreator konten

menjadi target fithah dengan penyebaran artike| online yang
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Peretasan Akun

(Hacking)

Seksploitation

Sekstorsion

juga tersebar di media sosial yang salah dan menyesatkan.
Penyebaran artikel ini dirancang untuk mendiskreditkan upaya
kreator konten dalam kegiatan advokasi dan merusak

kepercayaan publik terhadapnya.

Mengakses akun seseorang tanpa persetujuan, seperti di situs
email dan media sosial. Peretas dapat mencuri informasi pribadi
atau keuangan dari korban, mengirim pesan spam atau
phishing, dan merusak citra korban dengan akun yang telah
mereka ambil alih. Misal pelaku mengubah kata sandi dan email
yang terkait dengan akun tersebut, sehingga kreator konten
tidak dapat mengakses akun mereka. Selama periode
pengambilalihan akun korban, peretas mengirim pesan spam
dan phishing kepada pengikut kreator konten, menawarkan

undian hadiah fiktif atau palsu dan meminta informasi pribadi.

Seksploitation merujuk pada eksploitasi komersial materi
seksual atau seks melalui media digital. Hal ini termasuk
penjualan atau penyebaran informasi intim tanpa persetujuan
ke situs-situs pornografi, memasang siaran langsung tanpa
sepengetahuan orang yang menjadi target dan menjual atau
menyewakan siaran tersebut di situs pornografi, dan menjual

deep fakes

Bentuk pemerasan di mana seseorang mengancam akan
menyebarkan gambar atau video seksual eksplisit dari korban
kecuali jika tuntutan mereka dipenuhi. Tuntutan ini dapat
berupa permintaan uang, lebih banyak gambar atau video

eksplisit, atau layanan lainnya.Misal pelaku mengancam akan
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Sexting

Transmo -

grification

merilis video jika kreator konten menolak membayar sejumlah

uang atau melakukan suatu tindakan yang diminta pelaku.

Sexting adalah tindakan mengirim atau menerima pesan, foto,
atau video yang bersifat seksual atau eksplisit melalui perangkat
elektronik, seperti ponsel atau komputer. Sexting dapat
melibatkan pesan teks yang menggambarkan aktivitas seksual,
serta foto atau video yang menampilkan tubuh telanjang atau

aktivitas seksual.

Sexting bisa dilakukan atas dasar persetujuan antara orang
dewasa, namun jika dilakukan tanpa persetujuan, dapat
berakibat pada pelanggaran privasi dan menjadi bentuk

pelecehan atau eksploitasi seksual.

Morphing atau transmogrifikasi mengacu pada mengedit
secara halus, menumpangkan, dan menyambungkan foto atau
video untuk memalsukan konten (deep fake) dan
mengunggahnya ke platform pornografi. Kejahatan ini
menjadikan korban sebagai objek seksual dan merendahkan

individu yang menjadi target.
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PENCEGAHAN KEKERASAN
SEKSUAL BERBASIS ELEKTRONIK

Apakah kamu
PADA KREATOR KO NTEN

pernah mengalam
penghinaan atau
KSBE bisa dicegah! pelecehan secare
Pada bagian ini, kreator konten akan diajak untuk terus menerus di
media sosial, ema
atau aplikasi pesa
instan?

memahami pencegahan KSBE baik secara individu /

maupun komunitas.

Berikut adalah tabel = / A" #F"C nN"/ " N2l "ColBAg®E T=zadb™V Ko
mengetahui apakah kamu pernah menjadi korban kekerasan seksual berbasis

elektronik (KSBE) tanpa menyadarinya.

1 Apakah kamu pernah merasa tertekan atau tidak nyaman

karena perilaku seseorang diruang digital?

2 Apakah kamu pernah mengalami penghinaan atau
pelecehan secara terusmenerus di media sosial, email, atau

aplikasi pesan instan?

3 Apakah ada seseorang yang pernah menyamar menjadi
kamu secara online untuk melakukan tindakan yang

merugikan atau memalukan?

4  Apakah kamu pernah menerima pesan, gambar, atau video

berisi konten seksual tanpa persetujuanmu?
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5 Apakah kamu pernah merasa dipaksa untuk berbagi foto

atau video pribadi secara online?

6 Apakah kamu pernah menerima ancaman bahwa foto atau

video pribadimu akan disebarkan tanpa persetujuanmu?

7 Apakah kamu pernah menerima komentar atau pesan
seksual yang tidak diinginkan pada unggahan atau profil

media sosial kamu?

8 Apakah ada seseorangyang pernah menyebarkan informasi

palsu atau memfitnah kamu di ruang digital?

9 Apakah kamu pernah menerima ujaran kebencian
berdasarkan ras, agama, jenis kelamin atau identitas lainnye

di ruang digital?

10 Apakah informasi pribadi kamu seperti alamat, nomor
telepon, atau identitas lainnya pernah dibagikan secara

publik tanpa persetujuan kamu?

Jika ada jawabari i ' cek hasilnya di sini:

Kamu Bisa Jadi
Pertanyaan

LW et

1 Apakah kamu pernah merasa tertekan atau tidak Cyberbullying

nyaman karena perilaku seseorang di ruang digital?

2 Apakah kamu pernah mengalami penghinaan atau Hate speech/

pelecehan secara terusmenerus di media sosial, Cyberbullying



Stay Safe Onling Panduan Pencegahan dan Penanganan Kekerasan Seksual Berbasis Elektronik Untuk Kreator Konten

10

email, atau aplikasi pesan instan?

Apakah ada seseorang yang pernah menyamar
menjadi kamu secara online untuk melakukan

tindakan yang merugikan atau memalukan?

Apakah kamu pernah menerima pesan, gambar, atau

video berisi konten seksual tanpa persetujuan kamu?

Apakah kamu pernah merasa dipaksa untuk berbagi

foto atau video pribadi kamu secara online?

Apakah kamu pernah menerima ancaman bahwa foto
atau video pribadimu akan disebarkan tanpa

persetujuanmu?

Apakah kamu pernah menerima komentar atau pesan
seksual yang tidak diinginkan pada unggahan atau

profil media sosial kamu?

Apakah ada seseorang yang pernah menyebarkan
informasi palsu atau memfitnah kamu di ruang

digital?

Apakah kamu pernah menerima ujaran kebencian
berdasarkan ras, agama, jenis kelamin atau identitas

lainnya di ruang digital?

Apakah informasi pribadi kamu seperti alamat, nomor
telepon, atau identitas lainnya pernah dibagikan

secara publik tanpa izin kamu?

Impersonasi

Cyberflashing

Sekstorsion

Penyebaran Konten Intim

Non Konsensual (NCII)

Hate speech/

Cyberbullying

Pencemaran nama baik/

Defamation

Hate speech/Defamation

Doxxing
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Pencegahan di Level Individu:

Kreator konten perlu memahami bahwa kehadiran di ruang digital membuka peluang

siapa saja menjadi korban KSBE. Penting bagi merekaintuk menyadari risiko dan

ancaman yang dapat terjadi. Dengan pengetahuan ini, mereka dapat mengambil

langkah-langkah pencegahan yang efektif untuk melindungi diri dari KSBE.

Gadget dan Aplikasi

Setiap teknologi dan platform memiliki fitur keamanan yang
dapat dimanfaatkan oleh kreator konten untuk melindungi diri
mereka dari resiko KSBE seperti peretasan, penguntitan, dan

penyalahgunaan data pribadi dengan cara:

0

O«

O«

O«

Penguncian Layar: Gunakan kata sandi atau PIN yang N——
kuat untuk mengunci layar HP atau gadget kamu. Hindari menggunakan pola
atau PIN yang mudah ditebak seperti "1234" atau "0000".

Tidak Membagi Kata Sandi: Meskipun kita bisa mempercayai orang lain,
sangat penting untuk tidak memberikan akses sepenuhnya kepada mereka
terhadap kata sandi media sosial atau aplikasi digital yang digunakan. Jika harus
membagikan kata sandi, pilih orang-orang yang sangat kamu percayai untuk
membantu mengelola akun sosial mediamu.

Aktifkan Autentikasi Dua Faktor:  Autentikasi dua faktor berfungsi untuk
menambah lapisan keamanan pada akun. Misal pada WhatsApp pribadi, email
dan akun sosial media yang digunakan oleh kreator konten.

Pengaturan Privasi : Gunakan pengaturan privasi untuk mengontrol akses
aplikasi di gadgetmu. Kamu bisa menemukannya di bagian pengaturan. Juga,
di media sosial, kamu bisa mengatur siapa yang dapat melihat dan berinteraksi

dengan konten yang kamu buat.
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0 Waspada Terhadap Phishing: Selalu waspada terhadap pesan atau email
mencurigakan yang meminta informasi pribadi atau akses ke akun. Misal
dengan tidak mengklik /ink secara sembarangan!

0 Gunakan VPN ( Virtual Private Network ). Saat mengakses mternet dari
jaringan internet publik, gunakan VPN untuk mengenkripsi data kamu dan

melindungi privasi on/ine kamu dari peretas.

Email

Email sangat penting sebagai pintu masuk ke berbagai

akun media sosial dan aplikasi digital. Jika email berhasil

diretas, pelaku akan lebih mudah meretas akunakun

lainnya. Periksa keamanan email kamu secara rutin!

0 Cek email pernah bocor: untuk memeriksa

apakah email kamu pernah bocor, masuk ke periksadata.com dan masukkan
email yang kamu gunakan untuk mendaftar di media sosial atau aplikasi digital.

Jika ditemukan ada kebocoran, jangan panik. Cari tahu apa saja yang bocor!

O«

Misal, segera ganti kata sandi yang bocor tersebut dengan yang kuat. Kamu
bisa mencari alternatif kombinasi kata sandi yang kuat melalui situs

password monster.com .

Tips: Pastikan kata sandi di tiap akun digital tidak sama. Untuk mengingat banyaknya
kombinasi kata sandi, kamu bisa memanfaatkan aplikasi pengelolaan kata sandi/

password manager.
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Media Sosial

Media sosial yang paling banyak digunakan adalah
media sosial yang paling rentan menjadi sasaran
kejahatan online. Oleh karena itu, walau tuntutan profesi
untuk selalu tampil di depan publik, namun kreator
konten juga harus pandai dalam menjaga data pribadi
dan privasinya di sosial media agar terhindar dari resiko

kejahatan online dengan cara:

0 Pastikan Kata Sandi Kuat: Pastikan kata sandi satu akun tidak sama dengan
akun yang lainnya. Gunakan kata sandi manager untuk mengelolakata sandi
yang berbeda-beda tersebut. Selain itu, rutin mengganti kata sandi secara
berkala.

0 Atur Privasi Profil: Sesuaikan pengaturan privasi pada akun media sosial.
Putuskan konten yang bersifat pribadi mana saja yang kamu izinkan untuk
dibagikan ke media sosial. Hindari membagikan informasi sensitif seperti
alamat rumah, nomor telepon, atau informasi keuangan di media sosial.

Periksa Aplikasi/ Perangkat yang Terhubung:  Secara rutin periksa aplikasi/

O«

perangkat pihak ketiga yang terhubung dengan akun media sosialmu dan cabut
akses yang tidak diperlukan. Misal lakukan pengawasan secara berkala tentang
gadget yang terkoneksi pada akunmu dan siapa saja yang bertugas sebagai
admin pada pengelolaan akun sosial media. Perbaharui aksesnya secara berkala
jika dibutuhkan.

Filter Komentar: Komentar yang tidak diinginkan atau berbahaya dapat

O«

dihindari dengan menggunakan fitur filter yang tersedia di banyak platform.

Atur filter kata kunci tertentu untuk menyaring komentar yang tidak sesuai.
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0 Laporan dan Pemblokiran: Manfaatkan fitur laporan dan pemblokiran untuk
menangani akun yang melanggar panduan komunitas atau mengganggu

aktivitas.

Pencegahan di Level Komunitas

Panduan Komunitas (Community Guidelines)

Panduan komunitas adalah aturan dan pedoman yang
digunakan untuk memastikan terciptanya lingkungan yang
aman dan positif bagi anggota komunitas. Memahami dan
mematuhi pedoman komunitas sangat penting untuk
mencegah KSBE di level komunitas. Panduan komunitas ini
bisa disusun jika kamu membentuk suatu organisasi atau

perkumpulan yang sesuai dengan minatmu dan

berhubungan dengan profesimu sebagai kreator konten!

Tips Menyusun Panduan Komunitas:

0 Relevan: Pastikan panduan selalu relevan dengan tren dan isu terkini yang
dihadapi oleh komunitas.

0 Jelas dan Terperinci : Buat panduan yang jelas dan terperinci agar mudah
dipahami oleh semua pengikut dan/atau anggota komunitas. Termasuk perihal
proses pelaporan, konsekuensi dan penyelesaian konflik.

0 Inklusif dan Tidak Diskriminatif: Panduan harus mencerminkan nilai
inklusivitas dan tidak diskriminatif terhadap kelompok tertentu. Jika platform
merupakan bagian dari komunitas atau organisasi, libatkan anggota untuk ikut
berpartisipasi aktif dalam penyusunan panduan komunitas.

0 Sertakan studi kasus: Berikan contoh studi kasus dan skenario untuk

mengilustrasikan perilaku yang diharapkan dan tidak diharapkan dalam
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komunitas. Hal ini membantu anggota komunitas memahami panduan dengan
lebih mudah dan relevan.

Revisi dan Perbarui Secara Berkala: Sesuaikan panduan dengan
perkembangan isu dan aktivitas p/atform dan/atau anggota komunitas serta
organisasi, kebijakan terbaru di p/atform dan perubahan perilaku pengguna
atau followers. Panduan harus selalu diperbarui dan disesuaikan dengan
kebutuhan dan perubahan.

Gunakan Bahasa yang Mudah Dipahami : Gunakan bahasa yang dipahami
oleh kelompok atau komunitas. Hindari penggunaan jargon atau istilah teknis
yang sulit dimengerti. Pastikan panduan mudah dibaca dan dimengerti oleh
semua anggota, termasuk mereka yang mungkin tidak memiliki latar belakang
teknis.

Tegakkan Aturan Secara Konsisten : Pastikan bahwa aturan yang ada
ditegakkan secara konsisten untuk semua anggota komunitas tanpa terkecuali.
Hal ini membantu menjaga keadilan dan integritas panduan komunitas.
Sediakan Dukungan : Sediakan FAQ, video tutorial, atau sesi tanya jawab untuk

membantu anggota memahami dan mematuhi panduan.

Contoh panduan komunitas bisa kamu akses melalui tautan

bit.ly/pedomankomunitastabu

Tahapan Pembuatan Panduan Komunitas

O«

Identifikasi Tujuan dan Nilai Komunitas: Pastikan panduan yang disusun
sejalan dengannilai-nilai dan tujuan dari komunitas. Nilai-nilai dan tujuan harus
jelas dan spesifik.

Riset Panduan Komunitas: Lakukan riset terkait panduan komunitas dari

komunitas lain, dan pelajari karakteristik panduan komunitas di platform digital.


http://bit.ly/pedomankomunitastabu
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0 ldentifikasi Peran dan Tanggung Jawab: Petakan peran krusial di dalam
komunitas seperti identifikasi peran dan tanggung jawab admin, sekaligus
perangkat yang tersambung dengan platform komunitas.

0 Libatkan Anggota Komunitas: Minta masukan dari anggota komunitas untuk
memastikan panduan tersebut relevan dan diterima baik oleh mereka.
Komunitas harus menjadi bagian dari proses penyusunan panduan.

0 Jelas dan Spesifik : Rincikan batasarbatasan dalam komunitas kreator konten,
jenis konten apa yang diperbolehkan dan tidak diperbolehkan.

0 Evaluasi Lintas Komunitas: Saling berbagi dengan lembaga atau komunitas

lain yang telah memiliki panduan komunitas untuk melihat evaluasi dan

masukan. Jika tidak ada komunitas lain yang serupa, libatkan ahli dalam bidang
ini.

Publikasikan dan Sosialisasikan Panduan : Publikasikan panduan komunitas

O«

di platform yang mudah diakses oleh semua anggota, seperti website, grup
media sosial, atau melalui email. Sosialisasikan panduan tersebut secara berkala
melalui kanal komunikasi yang tersedia.

0 Tegakkan sanksi: Tentukan konsekuensi yang jelas bagi pelanggaran panduan
komunitas. Pastikan bahwa sanksi tersebut adil dan konsisten, serta

komunikasikan dengan jelas kepada seluruh anggota komunitas.

Keamanan Digital Komunitas

0 Edukasi anggota komunitas mengenai praktik
keamanan digital dasar. Adakan pelatihan atau
workshop yang membahas topik ini.

0 Dorong anggota komunitas untuk menggunakan

kata sandi yang kuat dan unik untuk setiap akun




Stay Safe Onling Panduan Pencegahan dan Penanganan Kekerasan Seksual Berbasis Elektronik Untuk Kreator Konten

serta mengaktifkan autentikasi dua faktor (2FA) untuk lapisan keamanan

tambahan

0 Anjurkan anggota untuk menggunakan Virtual Private Network (VPN) saat

mengakses internet dari jaringan publik untuk melindungi privasi dan data

mereka.

0 Dorong anggota untuk menggunakan perangkat dan jaringan yang aman. Ini

termasuk menggunakan antivirus, memperbarui perangkat lunak secara

berkala, dan menghindari penggunaan jaringan Wi-Fi publik yang tidak aman.

Do's and Don'ts dalam Pengelolaan Platform

Kreator Konten

1. Do's:

0

Pahami Kebijakan Platform: Pelajari
dan patuhi kebijakan dan pedoman
komunitas yang ditetapkan oleh
platform. Hal ini dapat ditemukan di

pedoman komunitas masing-masing

platform.

Laporkan dan Blokir Pelecehan : Laporkan setiap bentuk pelecehan
atau ancaman ke platform segera atau solusi teknologi lainnya yang
tersedia. Blokir pengguna yang melakukan pelecehan atau mengancam.
Verifikasi Identitas: Verifikasi identitas dari setiap kolaborator atau
pihak ketiga sebelum menjalin kolaborasi atau berinteraksi secara intens.
Moderasi Komentar. Moderasi komentar dan hapus komentar yang
mengandung ujaran kebencian, pelecehan, atau ancaman.

Minta Bantuan: Cari bantuan profesional atau lembaga terkait jika

menghadapi ancaman, pelecehan atau kekerasan di ruangon/ine.
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2. Don'ts:

0

(@]
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Jangan Menyebarkan Informasi

Pribadi: Hindari memberikan informasi
pribadi yang dapat membahayakan privasi
diri sendiri atau orang lain. Informasi

pribadi harus dijaga kerahasiaannya.

Jangan Sebarkan Hoaks:  Hindari
menyebarkan informasi yang tidak benar atau hoaks yang dapat
menyesatkan atau merugikan orang lain. Cek kebenaran data atau
informasi yang disampaikan sebelum diunggah di platform masing -
masing.

Jangan Terlibat dalam Perilaku Negatif : Hindari terlibat dalam
cyberbullying, penyebaran kebencian, atau perilaku negatif lainnya.
Perilaku negatif dapat membahayakan privasi dan keselamatan diri
sendiri.

Jangan abaikan keamanan akun: Jangan berbagi informasi terkait akun
kepada pihak yang tidak berkepentingan. Selalu periksa keamanan akun
dengan tips di atas.

Jangan Bagikan Lokasi Secara Real-Time: Hindari berbagi lokasi
secara real-time, terutama saat kamu sedang berada di tempat yang

rentan.
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untuk penanganan kasus yang efektif.

PENANGANAN
KEKERASAN SEKSUAL
BERBASIS ELEKTRONIK
(KSBE)

Ketika upaya pencegahan tidak berhasil

dan seseorang menjadi  korban

Kekerasan Seksual Berbasis Elektronik
(KSBE), penting untuk mengetahui
langkah-langkah yang dapat diambil

Penanganan kasus KSBE memerlukan

pendekatan yang holistik dan multi -disiplin. Selain langkah-langkah hukum, penting

untuk menyediakan dukungan psikologis, sosial, dan pemberdayaan bagi korban.

Upaya pencegahan harus tewus ditingkatkan melalui edukasi dan peningkatan

kesadaran agar kasuskasus KSBE dapat diminimalisir di masa depan. Berikuni adalah

panduan untuk mengatasi KSBE dengan berbagai opsi yang tersedia. Jika kamu adalah

korban, jangan ragu untuk mencari bantuan. Jika kamu adalah orang yang membantu

korban, fokuslah pada kebutuhan mereka dan dukung proses pemulihan mereka

secaramenyeluruh.
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ALUR PENANGANAN
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Kondisi
(Mental, psikis dan kemanan) — Yakin
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Pada ilustrasi di atas kreator konten dapat menyesuaikan kebutuhan dengan situasi

yang terjadi, apakah kamu sebagaiindividu korban atau individu pendamping.
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Individu Korban

Langkah-langkah penanganan sebagai
individu korban kekerasan seksual berbasis
gender online (KSBE) mencakup beberapa
aspek penting yang perlu diperhatikan
untuk memastikan keselamatan dan
kesejahteraan korban. Berikut ini adalah

langkah-langkah yang dapat diambil:

1. Putus kontak dengan pelaku . Segera
hentikan semua bentuk komunikasi dengan pelaku. Blokir pelaku di semua
platform media sosial dan aplikasi pesan.

2. Tanyakan kepada diri sendiri apakah kondisi mentalmu sudah lebih siap
atau stabil . Kestabilan emosi sangat penting untuk membuat keputusan yang
tepat dan mengurai kronologi kasus.

3. Jika belum siap atau stabil secara mental, kamu bisameminta bantuan sosial
dan psikologis terlebih dahulu.

a. Bantuan psikologis : Kamu dapat menghubungi pusat konseling atau
psikolog yang memiliki spesialisasi dalam menangani trauma akibat
kekerasan berbasis gender. Pertimbangkan untuk mencari bantuan dari
layanan konseling onfine jika kamu merasa lebih nyaman berbicara
secara anonim atau jika akses ke layanan tatap muka terbatas. Temukan
juga informasi pencegahan bunuh diri di situs Into The Light Indonesia
(intothelightid.org).

b. Bantuan sosial: Cari komunitas yang memiliki pengalaman serupa.
Komunitas seringkali menyediakan dukungan emosional dan saran
praktis berdasarkan pengalaman mereka. Mencarisupport group baik

dari keluarga atau komunitas yang dapat membantu akan
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memungkinkanmu merasa tidak sendirian, dan ini bisa membantumu

berangsur-angsur membaik secara mental. Temukan juga kelompok

dukungan secara online melalui sosial media atau internet.

4. Jika kamu merasa sudah siap dan stabil secara mental untuk mengambil

keputusan lanjutan dalam kasusmu, kamu dapat mengambil langkah berikut

a. Belum memiliki bukti:

-

(0]

Mempersiapkan Bukt i

A Bukti Digital: Menyimpan bukti digital yang relevan, seperti
screenshot log, dan riwayat aktivitas online termasuk transaksi
elektronik. Bukti ini dapat membantu dalam proses hukum dan
penyelesaian kasus KSBE.

A Bukti Saksi: Menyimpan bukti saksi yang relevan, seperti
keterangan saksi, foto, dan video. Bukti ini dapat membantu
dalam memastikan kebenaran kasus dan menentukan tanggung
jawab pelaku.

A Bukti Dokumentasi: Menyimpan bukti dokumentasi yang relevan,
seperti dokumen hukum, surat, dan berita. Bukti ini dapat
membantu dalam memastikan kebenaran kasus dan
menentukan tanggung jawab pelaku.

Mengumpulkan informasi yang relevan , seperti keterangan

korban, keterangan saksi, dan bukti digital. Informasi ini dapat

membantu dalam memastikan kebenaran kasus dan menentukan
tanggung jawab pelaku. Mengidentifikasi pelaku kekerasan online
dan mengumpulkan bukti yang relevan untuk menentukan
tanggung jawab mereka. Identifikasi pelaku dapat membantu dalam
menghentikan kekerasan online dan memberikan keadilan bagi

korban.
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Buat catatan kronologis tentang setiap insiden yang terjadi.
Pastikan untuk mencatat tanggal, waktu, dan konteks setiap bukti/
lokasi kejadian misal di aplikasi digital apa. Ini akan sangat
membantu dalam memberikan konteks yang jelas dan kronologis
jlka kamu memutuskan untuk melaporkan kejadian tersebut.
Contoh kronologi kasus dapat dilihat di: stopkbgo.id bagian
kronologi kasus

Pastikan semua bukti disimpan di tempat yang aman  dan jika
perlu, buat salinan cadangan baik dalam bentuk fisik maupun

digital.

b. Sudah memiliki bukti:

0 Menempuh Jalur Hukum

A Kamu bisa meminta pendampingan hukum kepada lembaga

penyedia layanan pendampingan hukum seperti SAPA 129, LBH
APIK, Task Force KBGO atau Advokat Gender (detail kontak dapat

dibaca pada bab kolaborasi dan dukungan)

A Bawa semua bukti dan kronologi kasus yang telah disiapkan

sebelumnya

Menempuh jalur hukum mungkin akan melelahkan dan memakan

waktu yang tidak singkat, pastikan kamu sudah mempersiapkan diri

secara mental dan fisik untuk menghadapi proses ini.

0 Mengoptimalkan Solusi Teknologi

A Right To Be Forgotten (Hak Untuk Dilupakan di Google): Ajukan

permohonan penghapusan informasi pribadi yang melanggar
privasi atau merugikan dari hasil pencarian Google. Kamu bisa

menggunakan formulir " Right to Be Forgotter” di situs Google.

A Aduan Konten Kominfo (aduankonten.id): Laporkan konten

yang mengandung unsur kekerasan, pelecehan, atau penyebaran


http://stopkbgo.id/
https://support.google.com/websearch/answer/6302812?hl=id
http://aduankonten.id/
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informasi pribadi yang melanggar hukum melalui layanan aduan
konten Kominfo.

Carilayanan: Gunakan situs carilayanan.com untuk mencari

berbagai layanan pendukung seperti konseling, bantuan hukum,
dan layanan lainnya yang tersedia di Indonesia.

StopNCll.org adalah platform yang menyediakan layanan untuk

mencegah penyebaran gambar atau video intim tanpa
persetujuan bagi korban di atas 18 tahun. Korban dapat
melaporkan dan meminta penghapusan konten tersebut dari
platform online secara otomatis melalui sistem hashingl barcode

digital.

A TakeltDown adalah layanan yang membantu korban penyebaran

gambar atau video intim tanpa persetujuan bagi korban di bawah
18 tahun. Layanan ini bekerja dengan berbagai platform media
sosial dan situs web untuk memastikan konten yang dilaporkan

dihapus secara otomatis melalui sistem Aashing barcode digital.

Individu Pendamping

Bagi kamu yang sedang mendampingi
korban, terima kasih sudah bersedia
menemani dan berbuat baik. Namun,
sebelum membantu, hal pertama yang

harus kamu pastikan adalah kondisi

dirimu sendiri.

1. Tanyakan pada dirimu, apakah

kamu sudah yakin atau masih

8s? Maybg 5

ragu-ragu dalam membantu

korban


http://carilayanan.com/
http://stopncii.org/
https://takeitdown.ncmec.org/
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2. Jika kamu masih raguragu, maka perlengkapi dirimu dengan pengetahuan
terkait penanganan kasus dan atau arahkan korban pada lembaga bantuan
terkait

3. Jika kamu sudah yakin, maka langkah kedua yang kamu harus lakukan adalah
melihat kondisi mental korban.

4. Lalu, ikuti langkah selanjutnya sesuai dengan ilustrasi langkah di tabel alur
penanganan kasus pada awal bab ini.

5. Selalu berikan alternatif solusi yang sesuai dengan kebutuhan korban.

Tips: Seringkali korban anak (di bawah 18 tahun), maka pastikan kamu tidak memaksa
korban melapor, menjaga prinsip kerahasiaan, dan privasi dari korban anak.Penting
juga mengingat bahwa dalam membantu korban, kamu tidak harus sendirian!
Hubungi lembaga bantuan yang tersedia pada bab kolaborasi dan dukungan di
panduan ini.

Poin penting dalam penanganan Kekerasan Berbasis Gender Online (KSBE)

adalah:

Jika kamu adalah korban, maka fokuslah pada:
1. Kebutuhan dan hakmu, seperti: hak mendapatkan perlindungan, bantuan
medis, dukungan psikologis dan hukum.
2. Dokumentasikan pengalaman, seperti melalui kronologi kasus.
3. Minta pendampingan dari lembaga bantuan korban.
Jika kamu adalah pendamping korban, maka fokus pada kebutuhan korban:
1. Dengarkan dengan empati tanpa menghakimi, dan berikan ruang bagi mereka
untuk berbicara.
2. Perhatikan kondisi fisik dan mental korban, lalu bantu arahkan pada bantuan
medis dan psikologis.
3. Informasikan kepada korban tentang hak-hak mereka dan opsi bantuan yang

tersedia.
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4. Pelajari lebih lanjut tentang dampak KSBE dan cara mendampingi korban

dengan efektif.

Tips:
Mendengarkan dengan berempati akan membantu korban untuk lebih baik dalam
mengurai kondisinya. Berikut langkah-langkah yang dapat kamu lakukan:

1. Tunjukkan ketulusan dan kehadiran penuh. Jika kamu bisa bertemu tatap
muka dengan korban, maka upayakan untuk melakukan kontak mata dan tidak
melakukan aktivitas lain seperti bermain gadget pada saat mendengarkan.
Bicaralah dengan lembut dan menenangkan. Jika kamu hanya bisa
mendampingi secara on/ine, maka pastikan kamu sudah meluangkan sejumlah
waktu untuk mendengarkan korban. Jangan memaksakan untuk mendengarkan
korban pada saat situasimu belum memungkinkan. Jelaskan pada korban
situasimu tersebut dengan perlahan. Beri pemahaman kepada korban bahwa
kamu akan menghubunginya pada waktu yang kalian sepakati.

2. Dengarkanlah tanpa menghakimi. Biarkan korban berbicara tanpa interupsi
atau menyela. Terima cerita mereka tanpa memberikan penilaian atau kritik.
Gunakan kalimat seperti "Saya memahami ini sangat sulit bagimu" untuk
menunjukkan empati.

3. Validasi Perasaan Korban. Gunakan kalimat seperti "Perasaan kamu valid"
atau "Saya memahami betapa beratnya ini bagimu." Hindari meremehkan
pengalaman dan perasaan mereka. Ucapkan bahwa perasaan mereka adalah
reaksi yang wajar terhadap pengalaman yang sangat traumatis.

4. Tanyakan Apa yang Mereka Butuhkan . Tanyakan, apa yang bisa kamu
lakukan untuk membantu korban. Jika mereka tidak ingin berbicara atau butuh
waktu, hargai keinginan tersebut. Bantu mereka memahami pilihan yang
tersedia tanpa memaksakan solusi.

5. Beri Ruang untuk Diam. Kadang, diam adalah cara untuk korban memproses

pengalaman mereka. Jangan merasa harus mengisi setiap momen hening
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dengan kata-kata. Biarkan korban mengambil waktu yang mereka butuhkan
untuk berbicara.

6. Jaga batasanmu ya! Kamu hanya bisa menolong orang lain, di saat kondisimu
juga baik. Ketahui sejauh mana kamu bisa membantu tanpa mengorbankan

kesejahteraan diri sendiri.

Tabel dukungan sosial, teknologi, hukum, dan psikologis untuk korban KSBE
berdasarkan ekspektasi laporan ke aparat penegak hukum (APH) dan realita

yang mungkin terjadi dari laporan yang diadukan :

Ekspektasi Laporan ke

Dukungan Realita yang (mungkin) Terjadi
APH
Sosial 0 Perlindungan dari 0 Perlindungan dari pelaku
pelaku mungkin tidak selalu terjamin
0 Akses ke layanan 0 Akses ke layanan kesehatan dan
kesehatan dan psikososial mungkin terbatas,
psikososial terutama di daerah terpencil
0 Bantuan hukum 0 Bantuan hukum mungkin sulit
0 Dukungan emosional diperoleh, terutama bagi korban
dari komunitas yang tidak mampu
0 Dukungan dari keluarga 0 Dukungan emosional dari
atau kerabat terdekat komunitas mungkin tidak selalu
yang penuh empati dan tersedia
bantuan praktis 0 Dukungan sosial bisa bervariasi,

beberapa korban mungkin
menghadapi stigma atau
kurangnya pemahaman di

masyarakat.



Stay Safe Onling Panduan Pencegahan dan Penanganan Kekerasan Seksual Berbasis Elektronik Untuk Kreator Konten

Teknologi

Hukum

O«

Penghapusan konten
yang menyinggung
Melindungi privasi
korban

Pelacakan pelaku
Akses ke alat keamanan

online

Proses hukum yang
cepat dan adil, dengan
pelaku dihukum sesuai

dengan Undang-

O«

O«

O¢

Penghapusan konten yang
menyinggung mungkin tidak
selalu berhasil dan memakan
waktu lama

Potensi ada konten atau akun
baru setelah dilakukannya report
and block account

Perlindungan privasi korban tidak
selalu efektif

Pelacakan pelaku mungkin sulit,
terutama jika mereka
menggunakan identitas online
anonim atau pelaku
menggunakan akun impersonate
Akses ke alat keamananon/ine
mungkin terbatas, terutama bagi
korban yang tidak memiliki akses
ke internet atau perangkat
elektronik

Tidak tersedianya digital forensik
di setiap wilayah hingga
kabupaten, sehingga mengalami

kesulitan

Proses hukum bisa berlarutlarut
dengan kemungkinan kurangnya
bukti atau dukungan dari sistem

hukum
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undang yang berlaku
0 Penuntutan pelaku dan

kompensasi bagi korban

O«

O«

O«

O«

Kasus dihentikan oleh penyidik
karena bukan merupakan tindak
pidana

Penyidik tidak memberikan
informasi perkara yang dilaporkan
oleh korban

Korban mendapat penghakiman
oleh aparat penegak hukum
Penanganan yang tidak prespektif
terhadap korban

Korban rentan dikriminalisasi atas
adanya norma yg dapat
menjerumuskan korban menjadi
pelaku (misal, UU Pornografi di
Pasal 4)

Korban tidak mendapatkan akses
bantuan hukum

Penuntutan pelaku mungkin sulit,
terutama jika tidak ada bukti yang
cukup.

Kompensasi dan Restitusi bagi
korban mungkin tidak selalu
tersedia, bahkan jika pelaku
dihukum.

Keamanan digital korban perihal
penyitaan barang bukti yg
dilakukan oleh penyidik tidak

memberikan perlindungan dan
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kepastian hukum

O¢

Penyidik tidak melihat dampak
psikis yang dialami oleh korban,
sehingga tidak memasukan hal
tersebut ke dalam Berita Acara
Pemeriksaan (BAP)

0 Potensi korban menjadi korban
kedua kalinya yang dimana
adanya perlakuan oleh penyidik
yang melanggar etik dan

melakukan tindak pidana KS

Psikologis Konseling, terapi, dan Akses ke konseling dan terapi terbatas,
dukungan kelompok terutama di daerah terpencil.
Dukungan kelompok mungkin tidak

selalu tersedia.

Faktor -faktor yang bisa mempengaruhi realita yang akan terjadi:

1. Jenis KSBE.Beberapa jenis KSBE mungkin lebih sulit untuk dibuktikan dan
dituntut, misalnya pelecehan online atau doxxing yang jika barang bukti tidak
disimpan akan mempengaruhi proses penanganan kasus tersebut.

2. Tingkat keparahan KSBE. KSBE yang dinilai berdampak lebih parah, seperti
ancaman kekerasan atau penyebaran konten seksual secara eksplisit, mungkin
cenderung diinvestigasi dan dituntut.

3. Bukti. Semakin banyak bukti yang dimiliki korban, seperti tangkapan layar
percakapan, nama akun pelaku,/ink konten, atau laporan medis, semakin besar
kemungkinan kasusnya akan diinvestigasi dan dituntut.

4. Status pelaku dan relasi kuasa . Pelaku yang memiliki kekuasaan atau

pengaruh mungkin lebih sulit untuk dituntut daripada yang tidak.
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5. Akses ke sumber daya dan pemahaman akan KSBE. Korban yang memiliki
akses ke sumber daya, seperti pengacara atau organisasi pendukung dan
memiliki pemahaman akan KSBE, mungkin lebih cenderung mendapatkan
keadilan, paham alur penanganan, dan cara menghadapinya daripada yang
tidak. Perlu kita pahami, di tahun 2024, KSBE adalah jenis kekerasan yang relatif
baru diakui secara legal di Indonesia melalui UU TPKS yang disahkan di tahun
2022. Sehingga pada praktiknya seringkali ditemukan kesenjangan pemahaman

di lapangan, terutama pada saat membawa kasus KSBE ke ranah hukum.



Studi Kasus

Beberapa identitas korban
telah disamarkan untuk
melindungi korban.

Semua cerita telah mendapat
persetujuan dari korban.

CASSA_LYN
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Cyberstalking

Pengikut Tabu.id dan beberapa kreator konten lainnya pernah mengalami

cyberstalking atau penguntitan secara online. Salah satu kasus yang dialami oleh
pengikut Tabu.id adalah menerima pesan di direct message (DM) dari akun anonim
yang mengaku menemukan akun mereka melalui komentar di konten Tabu.id. Pelaku
dengan akun anonim tersebut kemudian langsung melakukan pelecehan online
berupa pesan yang bernuansa pornografi. Hal ini menimbulkan keresahan karena
pengikut Tabu.id merasa tidak nyaman dengan adanya akun anonim yang mengirim
pesan dan melakukan pelecehan.
Dari beberapa aduan yang masuk ke Tabu.id, Tabu.id membuat prosedur jika
pengikut mereka mengalami cyberstalking sebagai berikut:
1. Pengikut mengirimkan wusername akun anonim tersebut dan screenshot jika
berkenan melalui direct messageTabu.id
2. Blokir dan laporkan akun anonim tersebut dari akun pengikut
3. Tabu.id akan memblokir dan melaporkan akun tersebut dan akun-akun lainnya
yang dibuat
Selain itu, korban juga perlu memperhatikan hal berikut:
1. Simpan bukti kasus secara rapi dan di tempat yang aman (tidak mudah diakses
oleh sembarang orang)
2. Minta bantuan kepada lembaga penyedia layanan bantuan korban seperti

SAPA129, Task Force KBGO atau Advokat Gendeér

Cyberstalking merupakan kekerasan digital yang rentan dialami pengikut konten

kreator, khususnya kesehatan reproduksi. Penyediaan informasi kesehatan reproduksi
menjadi celah pelaku untuk melakukan kekerasan dengan cara bertanya terkait
kesehatan reproduksi lalu berlanut melakukan pelecehan seperti mengirimkan pesan

dan/atau foto bernuansa pornografi serta pesan yang membuat tidak nyaman pada

el izid"d6 WetbGC Wtl 6F"A |"A" K | Gb"1" | 6 b"b


http://instagram.com/tabu.id
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korban, khususnya kelompok remaja, orang muda, dan perempuan yang merupakan

kelompok renta

Kasus Peretasan Akun Sosial Media

PASSWORD : % * % s s s % ok ok ok o 4

Percobaan peretasan akun sosial media rentan terjadi dialami oleh /nfluencer,
organisasi, instansi, hingga konten kreator. Beberapa konten kreator, khususnya konten
kreator kesehatan reproduksi seringkali mengalami percobaan peretasan akun sosial
media dikarenakan informasi-informasi yang disediakan tergolong sensitif dan tabu unt uk
dibicarakan. Tabu.idmerupakan salah satu anggota CoP yang memiliki pengalaman dalam
mengalami percobaan peretasan akun sosial media.

Tabu.id beberapa kali pernah mendapati ada seseorang yang tidak dikenal
mencoba untuk masuk ke akun Instagram Tabu.id. Namun, hal tersebut tidak berhasil
dikarenakan Tabu.id mengaktitkan two factor authentication atau autentikasi dua faktor
di mana sistem akan mengirimkan angka verifikasi yang nantinya akan diterima oleh
pemilik terdaftar. Tabu.id juga akan melihat dari ponsel yang digunakan, jenis software,
dan lokasi di mana seseorang itu mencoba untuk masuk melalui notifikasi yang dikirimkan

Instagram. Ketika Tabu.id tidak mengenal informasi tersebut, Tabu.id tidak menerima
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nomor verifikasi yang dikirimkan sehingga seseorang yang berusaha masuk ke akun
Tabu.id tidak berhasil. Anggota Tabu.id yang ingin mengakses Instagram Tabu.id akan
menginformasikan co-founder Tabu.id sebagai pemilik terdaftar terlebih dahulu, lalu

nomor verifikasi yang dikirimkan oleh sistem akan dikonfirmasikan oleh anggota ke co-

founder Tabu.id sehingga adanya komunikasi yang jelas.

Dari kasus yang dialami oleh Tabu.id, jika kamu memiliki akun sosial media yang
memiliki kerentanan mengalami peretasan pastikan kamu mengaktitkan fitur two factor
authentication atau autentikasi dua faktor, menggunakan kata sandi yang tidak
mengandung informasi pribadi atau mudah ditebak, dan upayakan secara rutin untuk
mengganti kata sandi, khususnya jika akunmu merupakan akun organisasi atau instansi

yang sering mengalami transisi anggota.

Impersonasi

Impersonasi atau pemalsuan akun atas nama korban sangat mudah ditemui di
media sosial saat ini. Kasus ini mungkin sering kamu dengar dan lihat. Motif yang
mendasari kejahatan ini biasanya adalah kekesalan dari mantan pacar atau pasangan,
dendam, rasa iri, atau hanya untuk kepuasan pelaku dalam melakukan percobaan
impersonasi.

Beberapa minggu lalu, tepatnya di Juli 2024, korban, sebut saja A yang adalah
seorang laki-laki menemukan ada akun media sosial yang menggunakan foto-fotonya
dan informasi pribadinya tanpa persetujuannya untuk melakukan transaksi foto dan
video intim. Akun ini juga mengancam akan menyebarkan gambar-gambar intim
korban yang tidak pernah korban lakukan dan meminta uang. Korban tertekan dan
marah karena reputasinya yang selama ini dilihat sebagai seorang aktivis dirusak yang
menipu atas namanya dan foto pribadinya.

Korban merasakan dampak dari kerusakan reputasi. Seperti rusaknya reputasi
di mata teman, keluarga, dan rekan kerjanya. Korban juga merasa cemas dan stres
karena tidak tahu siapa yang membuat akun palsu tersebut atau apa yang akan pelaku

lakukan selanjutnya. Ini juga berdampak pada konten-konten edukasi korban yang
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harus ia sembunyikan untuk sementara waktu dan mengunci akun media sosialnya.

Ada kemungkinan orang lain ditipu oleh akun palsu tersebut dan kehilangan uang.
Mencari orang paling dekat dan korban percaya adalah hal pertama yang

korban lakukan untuk menceritakan hal ini dan mendapatkan beberapa pilihan

dukungan yang bisa diambil. Lewat dukungan dari akun PerempuanTimor, korban

diberi pilihan untuk :

1. Mengunci akun media sosial untuk sementara. Hal ini agar kontak dan
komunikasi antara korban dan pelaku dibatasi juga membuat korban jauh dari
tekanan pelaku.

2. Melaporkan akun palsu ke platform media sosial. Korban melaporkan akun
palsu tersebut ke platform media sosial tempat akun tersebut dibuat. Korban
juga meminta beberapa bantuan dari teman terdekat yang bisa dipercaya untuk
membantu melaporkan akun tersebut. Biasanya, platform media sosial akan
menghapus akun palsu jika terbukti melanggar kebijakan mereka.

3. Menerbitkan pernyataan di media sosial. Korban membuat pernyataan di media
sosialnya sendiri untuk memberi tahu teman dan pengikutnya tentang akun
palsu tersebut dan memperingatkan mereka agar tidak tertipu.

4. Mencari bantuan psikologis dan hukum. Ini adalah pilihan yang diberikan
kepada korban untuk dilakukan. Walaupun tidak ingin melanjutkan ke ranah
hukum, tapi korban memilih untuk tetap melakukan konsultasi hukum. Hal ini
untuk menjaga agar hal seperti ini tidak terjadi lagi.

5. Menginformasikan mengenai keamanan digital kepada korban. Informasi
seperti ini sangat penting masuk dalam proses penanganan kasus KSBE. Tidak
hanya membantu korban untuk menjaga keamanan tubuh digitalnya saja, tapi

juga berguna untuk orang -orang terdekat korban.

Penting untuk berhati-hati tentang informasi pribadi yang akan kita bagikan di

dunia online, mengenali tanda-tanda penipuan on/ine, dan mencari bantuan.


https://www.instagram.com/perempuantimor/
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Dukungan emosional dari teman dan keluarga merupakan salah satu hal baik dari
pendampingan kasus ini. Setelah mendapatkan dukungan secara emosional, korban
lebih percaya diri menghadapi kasusnya. Pembicaraan mengenai keamanan data
pribadi dan bagaimana menjaga tubuh digital juga menjadi bagian penting dari proses

penanganan ini.
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Pedoman Komunitas (  Community Guideline )

Tabu.id membuat pedoman komunitas (community guideline) untuk
mengontrol aktivitas interaksi di dalam platform agar kondusif serta untuk memenuhi
salah satu tujuan Tabu.id yaitu menciptakan ruang belajar dan diskusi yang sehat dan

aman untuk semua orang.

. e
o tabu
Berengng . Menstruasi  Miskonsepsi

i meljgenal
v 2 vagina
' yang perlu
kalian ketahui
\ 2
- 4
Y

Yuk, bedah bersama beberapa pertanyaan
terkait berenang dan menstruasi!

Beberapa Konten Instagram Tabu.id

Pengembangan pedoman komunitas dimulai dari mengidentifikasi hal -hal apa
saja yang muncul di platform Tabu.id, seperti di kolom komentar platform yang tidak
relevan dengan informasi kesehatan reproduksi, seperti ujaran kebencian,
diskriminatif, melecehkan, merendahkan, dan/atau menyerang baik orang ataupun
kelompok tertentu, komentar spam, menjual produk atau jasa, dan lainnya.

Tabu.id juga menerima beberapa aduan dari pengikutnya bahwa mereka
mendapati beberapa balasan komentar yang menyerang, hingga mengalami
cyberstalking dari akun anonim dengan mengaku melihat akun mereka berkomentar
di konten Tabu.id. Dari mengobservasi platform dan menerima beberapa aduan
tersebut, Tabu.id mengembangkan pedoman komunitas yang terdiri pedoman ketika
berkomentar, kategori komentar yang akan dihapus, dan prosedur yang dapat
dilakukan pengikut Tabu.id ketika mengalami bentuk kekerasan ketika mengakses

konten Tabu.id. Prosedur pengaduan bisa dilakukan dengan mengirimkan username


http://instagram.com/tabu.id
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dan screenshotbukti jika berkenan ke direct messageTabu.id. Tabu.id akan memblokir
serta melaporkan akun tersebut dan akun-akun lainnya yang dibuat. Hasil dari
panduan ini adalah aktivitas interaksi di dalam platform lebih kondusif dan
berkurangnya hingga tidak terdapat aduan cyberstalking dari akun anonim. Pedoman

Komunitas Tabu.id bisa diakses pada tautanbit.ly/pedomankomunitastabu

Solidaritas dan Sinergitas untuk Meretas KBGO

TaskForce KBG@dalah sebuah ruang

yang diinisiasi oleh jaringan kolektif
dan individu yang memiliki perhatian
pada pendampingan korban
Kekerasan Berbasis Gender Online
(KBGO). Gerakan ini menjadi sebuah
upaya untuk meretas KBGO secara

kolektif, pun membangun sinergi dari

berbagai sektor dalam melakukan
advokasi. Dalam TaskForce terdapat 4 unit kerja antara lain adalah unit pengaduan,
unit pendataan, unit penanganan, dan unit kampanye. Kerja-kerja di TaskForce KBGO
tidak hanya melibatkan satu pendamping, namun juga melihat berbagai kemungkinan
agar korban mendapatkan keadilan, keamanan, serta rasa nyaman.

Sejak awal TaskForce KBGO lahir, harapannya adalah semakin banyak pilihan
dukungan yang bisa didapatkan oleh korban. Sudah 3 tahun ini, kasus KBGO yang
ditemukan sebagai beragam. Begitupun dengan latar belakang, jenis kelamin, dan usia
korban yang semakin beragam. Ini diikuti juga oleh semakin kompleks pelaku dari
yang orang terdekat sampai ke pelaku anonim. Keberagaman kasus, luasnya

jangkauan usia dan latar belakang korban, dan kompleksitas pelaku yang anonim


http://bit.ly/pedomankomunitastabu
https://www.instagram.com/taskforce_kbgo/
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membuat TaskForce ikut memperkuat solidaritas dan sinergitas dengan pihak pihak
lainnya.

Salah satu upaya TaskForce KBGO dalam mengatasi kompleksitas kasus adalah
dengan memperluas jangkauan pendampingan. Kini, terdapat 25 tim yang tersebar di
berbagai wilayah, memungkinkan pendampingan yang lebih personal dan sesuai
dengan konteks lokal. Kolaborasi dengan lembaga-lembaga lokal pun terus
diupayakan untuk memperkuat jaringan dan menjangkau korban di daerah terpencil.

TaskForce KBGO aktif dalam kampanye edukasi melalui berbagai platform
untuk meningkatkan kesadaran masyarakat dan mendorong pelaporan kasus. Tim
kampanye juga terus memantau perkembangan modus baru KBGO untuk memastikan
edukasi yang relevan dan tepat sasaian. Stigma dan minimnya edukasi publik tentang
KBGO menjadi salah satu faktor yang menghambat korban untuk melapor. Selain itu,

lewat pengalaman pendampingan, korban yang sudah terinformasi sebelumnya

terkait isu KBGO lebih percaya diri untuk menghadapi kasus tersebut.
A enronet

Jadi, boleh gak yah
kirim PAP ke pacar?

Tinder Swindler:
Romance Scam
di Aplikasi Kencai8nl

e — 1
. -
s

Konten di Instagram @taskforce _kbgo

Sekilas tentang
Cyherflashing
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Salah satu aspek yang paling penting adalah bagaimana merawat semangat
dan mental tim kerja yang melakukan kerja-kerja pendampingan, menerima
pelaporan, dan melakukan kampanye. Hal ini menjadi bagian penting dari menjaga
keseimbangan dan keberlanjutan kera-kerja di isu KBGO. Sebelum mendampingi
korban, pendamping dari TaskForce KBGO perlu memastikan apakah dirinya berada
| G i"d+x ¢dG" A, tzW+FTAGIi " qFizil+ taodcz dxli"

sesama dari dalam. Misalnya, lewat penguatan kapasas bagi tim kerja, pembagian
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tim kerja sesuai hari kerja dan waktu pelayanan, perkumpulan untuksharingdan caring
yang rutin dilakukan, evaluasi dan membuat refleksi pendampingan, juga kebebasan

untuk mengambil waktu rehat sebentar dari pendampingan kasus.

Pendampingan Korban Penyebaran Konten Intim Non -
Konsensual dalam  Kekerasan Seksual Berbasis
Elektronik (KSBE) oleh MCR PKBI

Penyebaran konten intim non-konsensual (NCII) adalah bentuk kekerasan
berbasis ancaman penyebaran konten intim yang dilakukan tanpa persetujuan atau
konsensual dari pihak yang terlibat. NCIl dapat berupa gambar, video, atau informasi
lain yang sensitif dan pribadi, seperti foto telanjang, video seks, atau percakapan intim,
yang diposting atau dibagikan tanpa persetujuan oleh pihak lain. NCII juga sering kita
jumpai di kehidupan saat ini. Salah satu contoh kasusnya dialami oleh X pada bulan
Oktober 2023.

X merupakan seorang mahasiswi berusia 21 tahun, sedang menjalani kehidupan
kampus yang penuh semangat. Namun, semuanya berubah ketika hubungan dengan
mantan pacarnya, Y, berakhir buruk. Tidak terima dengan perpisahan mereka, Y, yang
merasa sakit hati, memuuskan untuk menyebarkan foto-foto intim X di media sosial
dan beberapa grup chat tanpa sepengetahuan dan izin X. X mulai menerima pesan
pesan yang menghina dan merendahkan dari orang-orang yang bahkan tidak
dikenalnya. Merasa malu, terisolasi, dan mengalani penurunan kepercayaan diri yang
signifikan, X tidak tahu harus berbuat apa. la pun memutuskan untuk mencari bantuan.

Lalu, X mengetahui tentang Mitra Citra Remaja (MCR) PKBI melalui teman
kampusnya. Temannya merekomendasikan MCR karena dikenal sebagai organisasi
yang bergerak di isu kesehatan seksual dan reproduksi, juga memberikan dukungan

psikososial, memiliki layananpendampingan korban kekerasan berbasis gender, salah
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satunya dukungan untuk korban kekerasan seksual berbasis elektronik (KSBE). X lalu
menghubungi hotline layanan MCR PKBI untuk mendapatkan bantuan. Setelah
menerima aduan dari X, MCR PKBI segera mengatur sesi konseling awal. X bertemu
dengan konselor yang terlatih, yang mendengarkan ceritanya dengan penuh empati
dan tanpa menghakimi. Konselor memastikan X bahwa dia berada di tempat yang
aman dan mereka akan membantu X melalui situasi sulit ini.

Langkah pertama yang dilakukan MCR PKBI adalah memberikan dukungan
psikologis. X mendapatkan sesi konseling rutin dengan psikolog profesional untuk
membantunya memulihkan kondisi mentalnya. Selain itu, MCR PKBI membentuk grup
dukungan yang memungkinkan X dan korban lainnya untuk berbagi pengalaman dan
saling memberikan dukungan emosional. Selain fokus pada penanganan kasus X, MCR
PKBI juga menjalankan kampanye edukasi di kampus dan masyarakat tentang KSBE,
bahayanya, dan cara pencegahannya. MCR menggunakan media sosial, seminar,
penyuluhan, dan lokakarya untuk menyebarkan informasi tentang hak-hak kesehatan
seksual dan reproduksi, pencegahan kekerasan seksual, dan informasi terkait
perlindungan data pribadi. Program jangka panjang diluncurkan untuk pencegahan
KSBE di kalangan remaja dan dewasa muda, bekerja sama dengan sekolah, univeras,
dan organisasi pemuda.

Upaya yang dilakukan oleh Mitra Citra Remaja PKBI berhasil membantu X memulihkan
diri dari trauma yang dialaminya. Kampanye yang MCR jalankan juga merupakan salah
satu upaya meningkatkan kesadaran masyarakat tentang KSBE dan pentingnya
menjaga privasi digital. X perlahan-lahan kembali menjalani hidupnya dengan lebih
baik, merasa didukung dan lebih kuat dari sebelumnya. Pencegahan melalui
pendidikan dan kampanye kesadaran menjadi kunci untuk mengurangi kasus kasus
serupa di masa depan, dan MCR PKBI berkomitran untuk terus berjuang melawan

KSBE.
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KOLABORASI DAN
DUKUNGAN

Bantuan Hukum, Psikologi,
Pendampingan Kelompok
Disabilitas

dan Solusi Teknologi dalam
Mencegah dan Menangani
KSBE
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Kita tidak bisa mencegah dan menghentikan KSBE sendirian!
Mereka ada untuk membantu dan siap berkolaborasi dengan para konten kreator agar

terlindung di ruang digital.

Layanan diurutkan berdasarkan kategori bantuan/ kolaborasi dan abjad.

LAYANAN TERPADU

0 SAPA 129
Layanan terpadu yang disediakan oleh
Kementerian Pemberdayaan Perempuan
dan Perlindungan Anak. Melalui SAPA 129,
kamu dapat mengakses layanan bantuan
hukum, psikologi dan layanan lainnya
yang dibutuhkan. Kontak 129 (gratis) atau
melalui WhatsApp di nomor 08111129129.

0 UPTD PPA (Unit Pelaksana Teknis Daerah Perlindungan Perempuan dan

Anak)

Unit pelaksana teknisoperasional pada

satuan kerja yang menyelenggarakan urusan
pemerintahan di bidang pemberdayaan
perempuan dan perlindungan anak, yang
berfungsi sebagai penyelenggara pelayanan
terpadu bagi perempuan dan Anak yang
mengalami kekerasan, diskriminasi, dan
masalah lainnya.Untuk DKI Jakarta Pusat P2A

DKI Jakarta: Hotline: 112 0813 1761 7622, Email:


https://www.kemenpppa.go.id/page/view/konten/MTI3
https://www.kemenpppa.go.id/page/view/konten/MTI3













